SULEYMAN DEMIREL UNIiVERSITESI
ULUBORLU SELAHATTIN KARASOY MESLEK YUKSEKOKULU

BILGISAYAR TEKNOLOJILERI BOLUMU
BiLGIi GUVENLIGi TEKNOLOJiSi PROGRAMI DERS iCERIKLERI

2017 -2018 KALKULUS SONRASI

I.YARIYIL (GUZ)

BGT-111 | Programlama Temelleri

BGT-113 | Bilgisayar Donanimm

BGT-115 |Sosyal Sorumluluk ve Etik

BGT-117 | Ag Teknolojisine Giris

MAT-173 | Kalkiiliise Giris

ATA-160 | Atatiirk Ilkeleri ve Inkilap Tarihi I

ING-101

Ingilizce I (Hazirlik Egitimine Tabi Olmayan Ogrenciler Icin)

TUR-170 | Tiirk Dili [

Ders Kodu

Ders Adi

Yariyili

Teorik

Pratik

Lab

Akts

BGT-111

PROGRAMLAMA TEMELLERI

4

1

0

6

Algoritma, Akis Diyagrami, Programlama Araclari, Degiskenler ve Sabit, Giris-Cikis Islemleri,
Operatorler, Karar Yapilari, Dongii Kontrolleri, Dongii Kontrolleri, Tek Boyutlu Diziler, Cok Boyutlu
Diziler, Deger Dondiirmeyen Alt Programlar, Deger Dondiiren Alt Programlar, Deger Dondiiren Alt

Programlar, Sirali Dosyalar, Rastgele Erisimli Dosyalar.

Ders Kodu

Ders Adi

Yariyili

Teorik

Pratik

Lab

Akts

BGT-113

BILGISAYAR DONANIMI

3

1

0

Statik (Durgun) Elektrige Karsi Onlemler, Donanim Malzemelerinin Ozellikleri, Bilgisayar Kasasinin Giig

Gereksinimi, Anakart, islemci ve Bellek Birimleri, Disk Siiriiciileri, Donanim Kartlari, Cevre Birimleri, BIOS, Hata

Mesajlari.
Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts
BGT-115 SOSYAL SORUMLULUK VE ETIK | 2 1 0 5

Statik (Durgun) Elektrige Karsi Onlemler, Donanim Malzemelerinin Ozellikleri, Bilgisayar Kasasinin Giig

Gereksinimi, Anakart, islemci ve Bellek Birimleri, Disk Siiriiciileri, Donanim Kartlari, Cevre Birimleri, BIOS, Hata

Mesajlari.
Ders Kodu | Ders Adi Yariyili | Teorik | Pratik | Lab Akts
BGT-117 | AG TEKNOLOJISINE GIRiS | 3 1 0 4

Veri iletisimine Giris-Ag Kavrami-iletisim Tipleri ve Sinyallesme-0SI Referans ModeliTCP/IP Modeli-Fiziksel
Katman Tasiyici Ortamlar, Kablolama-Veri Bagi Katmani LLC, MAC Anahtarlama Cihazlari, 2.Katman Erisim
Teknolojileri-Ag Katmani IP,IP Adresleme Yonlendirme Cihazlari Yonlendirme Mekanizmalari-Tagima Katmani

TCP, UDP-Uygulama Katmani WEB, FTP, Mail Servisleri-WAN Teknolojilerine Giris SDH, DWDM, FR, ATM,

Ethernet-Kablosuz Ag Teknolojilerine Giris.




Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

MAT-173 | KALKULUSE GIRIS | 2 0 1 4

Kimeler, Sayilar, Cebirsel ifadeler, Lineer denklem ve grafikler, Fonksiyonlar ve grafikleri, Faiz hesaplamalari,
Matris cebiri, Matrislerin indirgenmesi yontemi ile sistem ¢6ziim, Determinant.

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

ATA-160 |ATATURK ILKELERI ve INKILAP TARIHI-I I 2 0 0 2

Osmanli Devletine genel bir bakis ve Osmanli Devletinin ¢okiis sebepleri. Islahat hareketleri ve sonuglari.
Osmanli Devletini kurtarmaya donik fikir hareketleri. Sark meselesi. Osmanli Devletinin ¢oklsini tetikleyen
savaslar (93 Harbi, Trablusgarp Savasi, Balkan Savaslari) I. Diinya Savasi 6ncesinde diinyanin genel durumu ve
Osmanli devleti. I. Dlinya Savasinin ¢ikisi, Osmanli Devletinin savasa girmesi ve savastigi cepheler. 20. ylzyilda
Diinyayi etkileyen fikir akimlari, bu akimlarin azinliklar izerindeki etkisi ve Ermeni Meselesi. Mondros
Miitarekesi, Onemli hiikiimleri ve Osmanli’yi paylasma projeleri. isgaller, isgaller karsisinda toplumun, istanbul
hikimetinin ve azinliklarin tutumu. Cemiyetler, Faaliyetleri ve genel 6zellikleri. Mustafa Kemal’in Samsun’a
cikmasi, Milli miicadelenin baslamasi, Genelgeler ve Kongreler. Temsil Heyeti- istanbul hiikiimeti arasindaki
iliskiler Meclisi Mebus an’in agilmasi, Misak-1 Milli, istanbul’un isgali, TBMM’nin agilmasi ve Milli Miicadelenin
yonetimini ele almasi, isyanlar ve tedbirler. Dogu ve Giiney Cephesinde Milli Miicadele. Bati Cephesi Savaslar.
Milli Miicadele Déneminde Siyasi faaliyetler ve antlasmalar. Mudanya goriismeleri ve Saltanatin Kaldiriimasi

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

ING-101 | INGILIZCE-I (Hazirhk Egitimine Tabi Olmayan) I 2 0 0 2

Manage simple, routine exchanges. “to be” Possessive adjectives. Questions and negatives, countries.
Everyday objects, countries, opposite adjectives. What time is it? Social expressions: I'm sorry. Excuse me!
There is/are, How many?, Prepositions of place. Give and receive information about travel and buy tickets.
Agree and disagree with others, order a meal. Agree and disagree with others, order a meal. Describe events
and activities. Express likes and Dislikes. Describe family and living conditions. Relate personal experience.
Simple Past Tense.

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

TUR-170 TURK DIiLi-I I 2 0 0 2

Dil nedir? Dillerin Dogusu. Dil diisiince baglantisi, Dil Kultlr Baglantisi, Dil Toplum Baglantisi. Diinya Dilleri ve
Tiirkge. Turk Dilinin Tarihgesi. Ses Bilgisi. Tiirkce Kelimelerin Ses Ozellikleri, Vurgu, Heceler. Yapi Bilgisi. Yapim
Ekleri, Cekim Ekleri. Kelime, Anlam Derecelerine Gore Kelimeler, Anlam iliskilerine Gore Kelimeler, Yapi
Bakimindan Kelime Cesitleri. Kelime Turleri. Kelime Gruplar, isim tamlamasi, Sifat tamlamasi, Kisaltma Gruplari,
Unvan Grubu, Edat Grubu, Baglag Grubu, Unlem Grubu, Tekrarlar, Fiilimsiler, Sayi Grubu, Birlesik fiiller. Ciimle,
Ciumlenin Ogeleri, Climle Cesitleri, Yazim Kurallari.




ILYARIYIL (BAHAR)

BGT-112 | ileri Programlama

BGT-114 | Bilgi ve Ag Guvenligi

BGT-116 |Veri Tabani

BGT-118 | Sunucu isletim Sistemi

UOS-800 |MYO Ortak Secmeli Ders

ATA-260 | Atatiirk Ilkeleri ve Inkilap Tarihi-II

ING-102 |ingilizce -II (Hazirhik Egitimine Tabi Olmayan Ogrenciler icin)

TUR-270 | Tiirk Dili-1l

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

BGT-112 iLERi PROGRAMLAMA ] 3 1 0 5

Programlama i¢in Gerekli Yazilimlarin Kurulmasi, Temel Bir Konsol ve Isletim Sistemi
Uygulamasi,Sabit,Degisken ve Nesne Kullanimi,  OperatorlerinKulllanimi,Karar ~ Kontrol
Deyimleri,Kontrol ~ Deyimleri,Kullanict = Tanimli  Fonksiyonlar, = HaziwrFonksiyonlar, Dosya
Islemleri,Sinif,Alan ve Metot Kullanimi, Lokal Ve Global Referanslar,Diziler,Cok Boyutlu
Diziler,Standart Bilesenler,Veritaban1 Baglantisi, Veritabani1 Sorgular1 ,Veritabani1 Sorgulari.

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

BGT-114 |BILGI VE AG GUVENLIGI T 3 1 0 5

Programlama igin Gerekli Yazilimlarin Kurulmasi, Temel Bir Konsol ve isletim Sistemi Uygulamasi, Sabit,
Degisken ve Nesne Kullanimi, OperatorlerinKulllanimi,Karar Kontrol Deyimleri, Kontrol Deyimleri, Kullanici
Tanimh Fonksiyonlar, Hazir Fonksiyonlar, Dosya islemleri, Sinif, Alan ve Metot Kullanimi, Lokal Ve Global
Referanslar, Diziler, Cok Boyutlu Diziler, Standart Bilesenler, Veritabani Baglantisi, Veritabani Sorgulari,
Veritabani Sorgulari.

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

BGT-116 VERIi TABANI 1] 3 1 0 5

Endiistri standardi en az iki farkli lireticinin sunucu yazilimini kurmak. Veritabani yonetim panelini
kurmak, Veritabani olusturmak ve kullanicilar1 tanimlamak. Tablolar1 tanimlamak ve diyagram
yonetmek, Veri aktarma islemleri yapmak. Var olan veritabanindan yeni veritabani 3 olusturmak,
Goriiniim, tetikleyici, altprogramlar ve indeksleri diizenlemek. Kullanici rollerini, kullanici tanimli veri
tiplerini diizenlemek. Kural ve varsayilan degerleri diizenlemek, Veri cogaltma islemleri ve bakim
plan1 yapmak. Performans analizi ve iyilestirmeleri yapmak.

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

BGT-118 |SUNUCU IiSLETIM SISTEMI Tl 3 1 0 6

Es diizeyli calisma yaklagimi. Kisisel ve Sunucu Isetim Sisteminin genel tanimi ve konumu, tek ve
coklu gorev, toplu islem ve gercek zamanl islem, cekirdek, sistem c¢agri araylizii ve kabuk
kavramlarinin incelenmesi. Ana islem birimi yonetimi, giris-¢ikis yonetimi, bellek organizasyonu,
dosya yonetim islemleri nasil yapilir? Aygit siiriiciilerinin gérevleri ve tanitilmasi, farkli Isletim
sistemlerinin kurulumu ve ayarlarmnimn yapilmast Server 2008/2012 kurulumu Disk yonetimi ve . DNS,
DHCP, IIS, Terminal Hizmetlerinin kurulum ve yonetimi.




Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

UOSs-800 MYO ORTAK SECMELI DERS 1 2 0 0 3

Meslek Yuksekokulumuz ortak segmeli derslerinden biri segilecektir.

Ders Kodu | Ders Adi Yariyilh | Teorik | Pratik | Lab Akts

ATA-260 |ATATURK ILKELERI ve INKILAP TARIHI-II ] 2 0 0 2

Lozan Mizakerelerinin ve Lozan Anlagsmasi’nin Tahlili ve Sevr ile kiyaslanarak degerlendirilmesi. Cumhuriyetin
ilanina giden siyasal siire¢ ve Cumbhuriyetin ilani. inkilap Kavrami. Tiirk inkilAbinin Diinyay: etkileyen diger
ihtilallerle kiyaslanmasi. Atatiirk ilke ve inkilaplarinin Tarihi ve Fikri Temelleri. Laiklik. Cumhuriyetgilik.
Milliyetgilik. inkilapgilik. Devletgilik. Halkgilik. Atatiirk ilkeleri Cercevesinde Yapilan Reformlar (Hukuki
Reformlar- Siyasi alanda Reformlar). Egitim ve Kiltiir Reformlari- Sosyal hayati etkileyen reformlar. Atatiirk
Donemi i¢ politika alaninda gelismeler. Atatiirk Dénemi Dis Politikasi.

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

ING-102 INGILIZCE-11 1 2 0 0 2

Past Simple: negative, yes/no questions and short answers. Past Simple questions, past time phrases with ago,
last and in. Can/can’t for possibility. Adjectives to describe places. Comparatives. Present Continuous for
?now? Present Simple or Present Continuous. Imperatives; should/ shouldn’t. Questions with like. Health
problems and treatment. Be going to: positive, negative and Wh- questions. Might; be going to: yes/no
guestions and short answers. Superlatives, Past participles. Present Perfect for life experiences: positive and
negative, Have you ever? Questions and short answers

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

TUR-270 TURK DILi-11 1] 2 0 0 2

S6zIG anlatim. Yazili Anlatim (Kompozisyon). Kompozisyon yazmada uyulmasi gereken hususlar. Anlatim tirleri.
Anlatim bozukluklari. Mektup, ilan, reklam, 6zge¢mis. Makale, deneme, elestiri, fikra. Hatira, gezi yazisi,
biyografi, otobiyografi. Roportaj, hikdye, roman, tiyatro, masal. Rapor, tutanak. Yazi turleriyle ilgili uygulamalar.
Konusma Sanati Ve Konusma Tirleri: Basarili bir konusma icin yapilmasi gerekenler, Konusma tirleri
(uygulama). Bilimsel arastirma nasil yapilir? (Konuyu segme, sinirlandirma, kaynak bulma ve yazma). Metin
inceleme ve se¢me yazilar.




III.YARIYIL (GUZ)

BGT-221 | Siber Saldir1 ve Savunma Algoritmalari
BGT-223 | Kimlik ve Kaynak Yonetimi
IAT-221 | Mezuniyet Projesi-I
BGT-225 | Bilisim Hukuku
Se¢meli Dersler
BGT-207 | Web ve Uygulama Sunucu Saldirilar1 ve Giivenlik
BGT-211 | Yapay Zeka Teknikleri
BGT-213 | Mesleki Yabanci Dil |
BGT-215 |Isletme Y6netimi
BGT-217 | Kalite Giivence ve Standartlari
BGT-231 |Bilgi Giivenligi Sistemleri
BGT-233 | Veri tabani Giivenligi ve Savunma Algoritmalari
BGT-235 |Bulut Bilisim Teknoloji
BGT-237 |Kisisel Gilivenlik Teknolojileri
BGT-239 |Sizma Testleri
Ders Kodu Ders Adi Yariyih | Teorik | Pratik | Lab Akts
BGT-221 | S ooy AV URMA 1l 3 1 0 4

Veri tabaninda tehdit kavrami, kullanicilardan kaynaklanan i¢ tehditler ve bunlarin bertaraf edilmesi
icin gelistirilen gilivenlik algoritmalarimin incelenmesi. Dogal afetlerin veri tabanlar1 iizerinde
olusturabilecegi etkilerin incelenmesi ve dnlenmesi. Veri tabani iizerinde prosediirel eksiklerin ortaya
cikartilmast ve giderilmesi i¢in gerekli yontemlerin incelenmesi, ait tehdir, insan faktoriinden
kaynaklanan tehditler ve zararli yazilimlarla ilgili tehditler ve etkilerinin ortadan kaldirilmasi ile ilgili
savunma algoritmalarmin gelistirilmesi.

Ders Kodu

Ders Adi

Yariyili

Teorik

Pratik

Lab

Akts

BGT-223

KIiMLIiK VE KAYNAK YONETIMIi

3

1

0

5

Es diizeyli calisma yaklasimi. Kisisel ve Sunucu isetim Sisteminin genel tanimi ve konumu, tek ve ¢oklu gérev,

toplu islem ve gercek zamanli islem, ¢ekirdek, sistem c¢agri araytzi ve kabuk kavramlarinin incelenmesi. Ana

islem birimi yonetimi, giris-cikis yonetimi, bellek organizasyonu, dosya yonetim islemleri nasil yapilir? Aygit

siiriiclilerinin gdrevleri ve tanitilmasi, farkli isletim sistemlerinin kurulumu ve ayarlarinin yapilmasi Server
2008/2012 kurulumu Disk yénetimi ve . DNS, DHCP, IIS, Terminal Hizmetlerinin kurulum ve yonetimi.

Ders Kodu

Ders Adi

Yariyilt

Teorik

Pratik

Lab

Akts

1AT-221

MEZUNIYET PROJESI-I

2

0

0

3

Alana Yonelik Proje Konusunu Se¢mek, Elde Edilen Bilgileri Sunmak, Projenin Konularini ve Calisma Ortamini
Analizlerle Belirlemek, Proje icerisinde Kaydedilecek Verileri Ve Tirlerini Tespit Etmek, Elde Edilen Bilgileri
Sunmak, Projenin Algoritma ve Akis Semasini Belirlemek, Projenin Calisacagi Platformunu Kurmak, Yapilan

Hazirhklart Sunmak.




Ders Kodu | Ders Adi Yariyih | Teorik | Pratik | Lab Akts

BGT-225 |BILISIM HUKUKU 1l 3 0 0 3

Bilim ve Bilimle ilgili Kavramlar, Bilimin Tarihsel Gelisimi , Bilimsel arastirma siireci; arastirma konusunun
secimi, arastirmanin sinirlarinin belirlenmesi , Kaynaklarin Taranmasi, Hipotez ve Strateji Gelistirme, Arastirma
Stratejilerinin Belirlenmesi, Arastirma Evreni ve Ornekleme, Ana Kitlenin Tanimi, Ornekleme Cevresi,
Ornekleme Yéntemi, Veri, Veri Kaynaklari, Birincil ve ikincil Veriler bunlarin érneklenmesi, Anket, Miilakat ve
Gozlem Teknikleri ve bunlarin gesitleri, Nicel Arastirma Yontemleri; Verilerin Analize Hazirlanmasi, Olgme ve
Olcme Hatalari, Veri Hazirlama Siireci, Nitel Arastirma Yontemleri, Nitel Arastirmanin Mantigi ve uygulanmasi,
Nitel Arastirmada Kullanilan Yéntemler, iz Stirme Calismalari, Paydas Analizi, Ornek Olay Yontemi, Arastirma
Raporunun Hazirlanmasi, Arastirmanin iceriginin Olusturulmasi, Yazimda Kullanilmasi Gereken Uslup,
Arastirma Raporunun Bigim ve Kapsami ve raporda olmasi gerekenler, Arastirma Raporunun Yazim Kurallarinin
ne oldugu ve 6rnek bir uygulama yapilmasi, Arastirma Etigi, Bilimsel Etik Kurallarinin 6érneklerle anlatiimasi,
Arastirma Raporunun Hazirlanmasinda istatistiki Uygulamalar.

Ders Kodu | Ders Adi Yariytli | Teorik | Pratik | Lab Akts

WEB VE UYGULAMA SUNUCU SALDIRILARI
BGT-207 VE GUVENLIK i 3 0 0 3

Aktif saldir1 belirleme ve engelleme sistemleri, ag/host tabanli NIPS/HIPS(Network / Host Intrusion
Prevention System), Log Analizi, Sniffer, Scalp, Directory Traversal Denemelerini Bulma, SQL
Injection, Command Execution Denemeleri.

Ders Kodu | Ders Adi Yariyih | Teorik | Pratik | Lab Akts

BGT-211 |YAPAY ZEKA TEKNIKLERI T 3 0 0 3

Zeka ve Yapay zeka kavramlari. Yapay zeka teknikleri. Bilgi tabanlari. Bilginin sunulmasi yontemleri.
Yapay zeka teknikleri ve tanimlar1. Yapay sinir aglarma (YSA) giris. Cok katli perseptronlar, Ogrenme
vektor kuantalama ag, radial tabanl aglar. Baz1 temel 6grenme algoritmalari. Farkli alanlarinda YSA
uygulama 6rnekleri: robotik, proses kontrol, kriptoloji, aga¢ plaka tanimlama, sistem kimliklendirme,
modelleme ve kontrol. Teorik veya uygulamali yapay sinir ag1 projesi

Ders Kodu | Ders Adi Yariyih | Teorik | Pratik | Lab Akts

BGT-213 MESLEKIi YABANCI DiL I i 3 0 0 3

Yabanci dilden mesleki alanda faydalanabilme, yabanci dilde yazi veya soz ile anlatilmak istenileni
dogru olarak anlayabilme, amaca uygun yazim teknigi ile anlasilir sekilde yazma ve anlatilmak
isteneni anlasilir bir sekilde soz ile ifade edebilme

Ders Kodu | Ders Adi Yariyih | Teorik | Pratik | Lab Akts

BGT-217 KALITE GUVENCE VE STANDARDLARI i 3 0 0 3

Kalite Kavrami, Standart ve standardizasyon, Standardin {iretim ve hizmet sektoriindeki 6nemi,
Yonetim kalitesi ve standartlari, Cevre standartlar1, Kalite yonetim sistemi modelleri, Kalite yonetim
sistemi modelleri stratejik yonetim, Stratejik yonetim, yonetime katilma, Siire¢ yonetim sistemi,
Kaynak yonetimi sistemi, Kaynak yonetimi sistemi, Efqgm miikemmellik modeli, Uretimde kalite
kontrolii, Muayene ve drnekleme, Kontrol diyagramlari, Istatistiksel Dagilimlar.

Ders Kodu | Ders Adi Yariyili | Teorik | Pratik | Lab Akts

BGT-231 BILGI GUVENLIGI SISTEMLERI i 3 0 0 3

Ag trafik analizi, TCP/IP Paket Yapis1 ve Analizi, Sniffing Kavrami, Paket analizi ve sniffing i¢in
kullanilan araglari, Baglant1 problemi olan ag trafigi analizi, DNS & DHCP Trafigi Paket Analizi, Ag
Trafiginde forensic analiz, Yerel Aglarda Snifferlari Belirleme ve Engelleme, Protokol analizi,
IDS/TPS(saldir1 tespit ve engelleme) teknolojileri, IDS/IPS yerlesim planlamasi, IDS/IPS atlatma




araglar1 ve korunma yontemleri, DDOS ve cesitleri , Ornek DDOS Saldir1 incelemeleri, BOTNET
diinyasi, DDOS Atak Engelleme Ydntemleri

Ders Kodu | Ders Adi Yariyih | Teorik | Pratik | Lab Akts
VERI TABANI GUVENLIGI VE SAVUNMA
BGT-233 ALGORITMALARI 1"l 3 0 0 3

Veri tabaninda tehdit kavrami, kullanicilardan kaynaklanan i¢ tehditler ve bunlarin bertaraf edilmesi
icin gelistirilen giivenlik algoritmalarinin incelenmesi. Dogal afetlerin veri tabanlari tizerinde
olusturabilecegi etkilerin incelenmesi ve Onlenmesi. Veri tabani iizerinde prosediirel eksiklerin ortaya
cikartilmasi ve giderilmesi i¢in gerekli yontemlerin incelenmesi, ait tehdir, insan faktoriinden
kaynaklanan tehditler ve zararl yazilimlarla ilgili tehditler ve etkilerinin ortadan kaldirilmast ile ilgili
savunma algoritmalarinin gelistirilmesi.

Ders Kodu | Ders Adi Yariyih | Teorik | Pratik | Lab Akts

BGT-235 |BULUT BiLiSiM TEKNOLOJI 1l 3 0 0 3

Bulut Bilisime Giris, Bulut Bilisim Hizmet Modelleri, Bulut Bilisim Dagitim Modelleri, Giincel Bulut
Bilisim Uygulamalari, Bulut Bilisim Kullanim Alanlari, Bulut Bilisim Avantajlar ve Dezavantajlari,
Mobil Bulut Uygulamalari.

Ders Kodu | Ders Adi Yariytli | Teorik | Pratik | Lab Akts

BGT-237 |KiSISEL GUVENLIK TEKNOLOJILERI 1l 3 0 0 3

Kisisel bilgi giivenligi ve dnemi, E-devlet giris bilgileri, Internet bankacilig: giris bilgileri, Kredi kart:
bilgileri, Elektronik posta giris bilgileri, viriis, keylogger, hacker, spam, malware.

Ders Kodu | Ders Adi Yariyih | Teorik | Pratik | Lab Akts

BGT-239 |SIZMA TESTLERI 1l 3 0 0 3

Sizma Testi Temelleri, Sizma Testi Nedir?, Sizma Testi Hakkinda Bilinen Yanlislar ,Sizma Testi
Cesitleri Takim ve Takip Yapist ,Genel Kavramlar ,Ag Temelleri, OSI Referans Modeli ,TCP/IP
Protokol Yapisi Protokoller, IPv4 / IPv6, MAC ,Hostname, Port ,DNS, DHCP, Kesif Asamas1 Pasif
Bilgi Toplama.




IV.YARIYIL (BAHAR)

BGT-222 | Sistem ve Uygulama Giivenligi
BGT-224 | Giivenlik Uriinleri Y6netimi
IAT-206 Mezuniyet Projesi-lI

MYO-500 |Kurum Staji

Se¢meli Dersler

BGT-208 | Internet Baglantis1 Aglari Giivenligi ve Tasarimi
BGT-210 | Ag Giivenlik Uygulamalari

BGT-212 | Giivenlik Denetim Siireci ve Y Onetimi
BGT-214 | Ag Programlama

BGT-216 | Nesne Tabanli Programlama
BGT-230 | Kriptoloji

BGT-234 |Son kullanici Glivenligi

BGT-236 |Adli Bilisim

BGT-222 | Mobil Programlama

BPR-210 |Agik Kaynak Isletim Sistemi

IAT-214  |Ag Yonetimi |l

IAT-218 Y6netim Bilisim Sistemleri

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

BGT-222 SISTEM VE UYGULAMA GUVENLIGI v 3 1 0 4

Web Uygulamalar1 Glivenligi Kavrami, Web Uygulamalaria Yonelik Saldirilar, OWASP Denetimi,
Bilgi Sizmalarinin Analizi, XSS HTML kodlarina kars1 yapilan saldirilar, Sayfa Yonlendirme ve Hedef
kullanicilarin ¢erez bilgilerinin ¢alinmasina yonelik onlemler, SQL Injection zaafiyeti ve Onlemleri,
ActiveX yapisi, saldirilar1 ve ActiveX yonetiminde giivenligin saglanmasi, JavaScript nedir? ve
JavaScript Injectiona karsi korunma yontemleri. Cesitli saldirilarin yapildig1 senaryolar olusturmak ve
uygulamak. Web sunucularnm kurulmasi ayarlanmasi. Web sunucularmin bakim ve yedekleme
islemleri.

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

BGT-224 GUVENLIK URUNLERi YONETIMi v 2 1 0 3

Bilgi giivenligi iriinlerine/sistemlerine verilecek olan bakim/destek hizmetleri, servis saglayici ile
miisteri arasindaki hizmet sozlesmesinin igerigine bagli olarak ayni1 zamanda bilgi gilivenligi
slireglerinin belirlenmesi ve organizasyonlar igerisindeki bilgi akismin giivenilir hale getirilmesi
konularini da kapsar.

Ders Kodu | Ders Adi Yariyili | Teorik | Pratik | Lab Akts

IAT-206 MEZUNIYET PROJESI-II v 2 0 0 3

Projenin Ana Konularinin Kodlarini Yazmak Ve Test Etmek, Projeyi Sunmak, Proje icin Detay Onerileri Almak,
Kod Yazmak Ve Test Etmek, Projenin Sunumu, Proje Kurulum Paketini Hazirlamak, Projenin Tim Asamalarini
iceren Rapor Kitapcigini, Tez yazim kurallarina gére hazirlamak.

| DersKodu |Ders Adi | Yariyih | Teorik | Pratik | Lab | Akts




MYO-500 |KURUM STAJI v | o | o | o | 8

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts
INTERNET BAGLANTISI AGLARI GUVENLIGI
BGT-208 |\ /C TASARIMI v 3 0 0 3

Giivenlik duvart cihazlarmin degisiklik yOonetimi, yapilandrma analizi, giivenlik denetimi, bant
genisligi izleme ve giivenlik raporlama, Giivenlik Duvarlari, Proxy Sunucular, izinsiz Giris Algilama
Sistemi (IDS)/Izinsiz Giris Onleme Sistemi (IPS) ve Sanal Ozel Aglar (VPN).

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

BGT-210 |AG GUVENLIK UYGULAMALARI v 3 0 0 3

Ag yOnetimini saglamak, Ag hizmetlerini yonetmek. Biiyilkk orta ve kiigiik 0Olgekli aglarm
modellenmesi sirasinda olusacak giivenlik agiklar1 lizerinden algoritmalar gelistirmek ve sunucu
iizerinde test etmek.

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

BGT-212 | GUVENLIK DENETIM SURECI VE YONETIMi v 3 0 0 3

Aktif saldir1 belirleme ve engelleme sistemleri, ag/host tabanli NIPS/HIPS(Network / Host Intrusion
Prevention System), Log Analizi, Sniffer, Scalp, Directory Traversal Denemelerini Bulma, SQL
Injection, Command Execution Denemeleri.

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

BGT-214 |AG PROGRAMLAMA v 3 0 0 3

Java giris-¢ikis ve hata denetimleri, java thread leri, soket programlama, uzak metod uyarilmasi, java
servlets, javascript , java server pages.

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

BGT-216 NESNE TABANLI PROGRAMLAMA v 3 0 0 3

Programlama Igin Gerekli Yazilimlarm Kurulmasi, Temel Bir Konsol ve Isletim Sistemi Uygulamast,
Sabit, Degisken ve Nesne Kullanimi, Operatorlerin Kullanimi, Karar Kontrol Deyimleri, Dongii
Kontrol Deyimleri, Kullanic1 Taniml1 Fonksiyonlar, Hazir Fonksiyonlar, Dosya Islemleri, Smif, Alan
ve Metot Kullanimi, Lokal ve Global Referanslar, Diziler, Cok Boyutlu Diziler, Standart Bilesenler,
Gelismis Bilesenler, Veritaban1 Baglantisi, Veritabani Sorgulari.

Ders Kodu | Ders Adi Yartyil | Teorik | Pratik | Lab Akts

BGT-222 MOBIL PROGRAMLAMA v 3 0 0 3

Mobil cihazlar ve teknolojiler; Android nedir?; Android versiyonlari; Android kurulumu nasil yapilir?;
Android cihaz yetenekleri; Uygulamalar ve marketler; Web tabanli uygulamalar; Native uygulamalar;
Android uygulama magazalari; Android SDK; Android SDK araglari; Emiilatorler; Eclipse Plugin;
Eclipse Plugin View ve Perspektifleri.

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

BGT-230 |KRIiPTOLOJIi v 3 0 0 3

Sezar sifrelemesi, Rotor makinesi (Enigma), Acik anahtarli sifreleme, Ciurp1 fonksiyonlari, Veri




| gizleme teknikleri.

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

BGT-236 | ADLI BiLiSiM v 3 0 0 3

Kredi Karti Dolandiriciligi Vaka Incelemeleri, Internet Dolandiricihigi Vaka incelemeleri ,Sosyal
Medya Vaka Incelemeleri ,Mail Hesabi Vaka Incelemeleri ,Sahte Hesap Olusturulmasi Vaka
Incelemeleri, Kisisel Verilerin izinsiz Kullanilmas1 Vaka Incelemeleri ,Dijital Bahis ve Kumar Vaka
Incelemeleri ,0zel Hayatin Gizlili§i Vaka Incelemeleri, Kimlik Hirsizlig1 Vaka Incelemeleri ,Cocuk
Istismar1 Vaka Incelemeleri ,Fikri ve Sinai Haklar Vaka Incelemeleri ,Fidye Yazilimlar1 Vaka
Incelemeleri , Web Sitesi Incelemeleri

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

BPR-210 | ACIK KAYNAK ISLETIM SISTEMi \Y} 3 0 0 3

Acik kaynak kodlu isletim sistemi yapisi, Temel masaiistii kavramlar1 ve islemleri, Dosya sistemi ve
calisma mantigi, Acik kaynak isletim sistemi temel araclar1 ve uygulamalari, Temel Ag Programlar1 ve
Ag Ayarlari, Internet baglantisi, Temel kullanici ve grup islemleri, Agik kaynak isletim sistemi
editorleri, Program kurma ve giincelleme, Kabuk iglemleri, Dosya ve dizin paylasimi

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

1AT-214 AG YONETIMI 11 v 3 0 0 3

Katman -3 anahtarlama cihazlari, Anahtarlama kavramlari,Anahtarlar,Anahtar Yapilandirma,
Anahtarlarin IOS Giincellemeleri ve ayarlamalari,SpanningTree iletisim kurallari, Sanal Yerel
Aglar(VLAN),Sanal Hat Cekme(VTP) lletisim kurallar,IP adreslerini &lceklendirmesi, LAN
Teknolojileri,PPP, ISDN ve DDR, FrameRelay, XDSL sistemleri, Metroethernet teknolojisi.

Ders Kodu | Ders Adi Yariyil | Teorik | Pratik | Lab Akts

IAT-218 YONETIM BIiLiSiM SISTEMLERI v 3 0 0 3

Diinyada yeni ekonomi ve bilgi ekonomisine gecis bilgi tiirleri, bilgi isleme siireci ve bilgi yonetimi
sistemleri, sistem yaklagimi ve bilisim sistemleri, isletmecilikte bilisim ve rekabetc¢i analiz , Orgiit
yapilar1 ve biligim sistemleri,pazarlama bilgi sistemi ve pazarlama zekasi,veri tabani yonetimi




